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Inleiding

Deze handleiding voor Mozilla Thunderbird beschrijft stap voor stap hoe u uw e-mail account
en mail-servers van Pine Digital Security kunt instellen, zodat u veilig uw e-mail kunt ophalen
en versturen. In het eerste hoofdstuk wordt het aanmaken van een nieuw e-mail account
uitgelegd. In hoofdstuk twee zal het instellen van een beveiligde verbinding aan bod komen.
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1. Aanmaken van een nieuw E-mail Account

Stap 1: Om een nieuw e-mail account aan te maken moet u als eerste Mozilla Thunderbird
starten. Dit kunt u doen via een icoontje op uw bureaublad of via een snelkoppeling in het
Start menu van Windows. Heeft u Mozilla Thunderbird gestart, dan zal het onderstaande
scherm in beeld verschijnen.
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Stap 2: Kies in het openingsscherm van Mozilla Thunderbird vervolgens de menu optie Extra.
Deze bevindt zich bovenaan het scherm. Zodra u de optie Extra heeft gekozen verschijnt het
onderstaande scherm.
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Stap 3: In het verschenen scherm kiest u vervolgens de optie Accountinstellingen.

g Mozilla Thunderbird

Bestand Bewerken Beeld Ga Bericht Help
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E-mail ophalen  Opstellen Adresboek | Bes Add-ons :
Alle mappen ' Berichtenfilters...
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Ongewenste-berichtenverwerking uitvoeren op map

Ongewenste berichten uit map verwijderen

Importeren...

Foutconsole

Accountinstellingen...

Opties...

Nadat u de optie Accountinstellingen heeft gekozen verschijnt het onderstaande scherm. In dit
scherm worden alle aanwezige e-mail accounts in Mozilla Thunderbird weergegeven.
De weergegeven Account namen kunnen verschillen van de weergave hieronder.

Uitgaande server (SMTP-)instellingen

Hoewel u meer dan €én uitgaande server (SMTP) kunt epgeven, wordt dit alleen aangeraden voor
ervaren gebruikers, Instellen van meerdere SMTP-servers kan fouten veroorzaken bij het verzenden
van berichten.

Toevoegen...

Bewerken...

i

| Verwijderen |

| Standaard

Omschrijving:
Servernaam:
Poort:
Gebruikersnaam:

Beveiligde verbinding:

Account toevoegen..

Instellen als standaard

Account verwijderen
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Stap 4: In het verschenen scherm van Accountinstellingen kiest u vervolgens de optie
Account toevoegen. Vervolgens kiest u de optie E-mailaccount en klikt u op Volgende. U zult
nu het nieuwe e-mailaccount gaan toevoegen.

S T T ﬁ

Accountwizard

account

O berichten te kunnen ontvangen dient u eerst een e-mail- of
nieuwsgroepaccount aan te maken.

Deze wizard verzamelt de informatie die noedig is om een e-mail- of
nieuwsgroepaccount aan te maken. Als u niet over de gevraagde informatie
beschikt, neem dan contact op met uw systeembeheerder of
internetprovider.

Selecteer het type van de account die u wilt aanmaken:

) RS5-nieuws 8 -blogs
) Grmail

1 Mieuwsgroepaccount

< Vorige [Eolgende:- l ’ Annuleren ]

Stap 5: In het Identiteit-scherm vult u in het vak Uw naam” de naam die als afzender van de
door u verzonden e-mails zal worden weergegeven.

Vul in het vak “Emailadres” uw e-mailadres: Bijvoorbeeld: jan@email.nl in. Heeft u uw e-
mailadres ingevuld, kies dan de optie “Volgende” (onderin).

P e . T 0 @

Accountwizard

Identiteit

Elke account heeft zijn eigen identiteit, Dit is de infermatie die anderen zien
als ze een bericht van u entvangen.

Voer de naam in die u wilt gebruiken in het "Van"-veld van uw uitgaande
berichten (bijvoorbeeld "Jan Smit").

Uw naam:

Veoer uw e-mailadres in. Dit is het adres dat anderen gebruiken om u e-mail te
sturen (bijvoorbeeld "gebruiker@voorbeeld.net”).

E-mailadres:

’ < Vorige ] [Eolgende:-] [Annuleren]
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Stap 6: Het onderstaande scherm zal nu verschijnen. In dit scherm stelt u de mailservers in
waarmee u uw e-mail ophaalt en verzendt.

B e ————
Accountwizard @

R T 1

Serverinformatie

Selecteer het type van uw inkomende e-mailserver,

Vioer de naam in van uw inkomende server (bijvoorbeeld "pop.example.net”).

Inkomende server

Vink deze optie uit om e-mail voor deze account op te slaan in zijn eigen
directory. Dat zal van deze account een top-levelaccount maken. Anders zal
hij deel uitmaken van het globale Postvak IN ender Lokale mappen.

Globaal Postvak IN gebruiken (e-mail opslaan onder Lokale mappen)

Vioer de naam in van uw uitgaande server (SMTP) (bijvoorbeeld
"smtp.example.net”).

Uitgaande server

l < Vorige ] [Eolgende)l IAnnuIeren]

Bij “Inkomende server” vult u in: securemail.pine.nl

Bii “Uitaaande server” vult u in: securemail.pine.nl

B e —
Accountwizard @

e e ono oo i

Serverinformatie

Selecteer het type van uw inkomende e-mailserver,

) IMAP

Voer de naam in van uw inkomende server (bijvoorbeeld "pop.example.net”).

Inkemende server: | securemail.pine.nl
Vink deze optie uit om e-mail voor deze account op te slaan in zijn eigen

directory. Dat zal van deze account een top-levelaccount maken, Anders zal
hij deel uitmaken van het globale Postvak IN onder Lokale mappen.

Globaal Postvak IN gebruiken (e-mail opslaan onder Lokale mappen)

Voer de naam in van uw uitgaande server (SMTP] (bijvoorbeeld
"smitp.example.net”).

Uitgaande server: | securemail.pine.nl

l < Vorige ] [Eolgende}l lAnnuIeren]

Heeft u de “Inkomende server” en de “Uitgaande server” ingevuld, dan kiest u de optie
“volgende” (onderin).
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Stap 7: Het onderstaande scherm zal nu verschijnen. In dit scherm vult u uw
“gebruikersnaam” (dit is uw e-mailadres) in.

Heeft u uw “gebruikersnaam” (dit is uw e-mailadres) ingevuld, kies dan de optie “Volgende”
(onderin).

Stap 8: Het onderstaande scherm zal nu verschijnen. U kunt nu een naam aan uw e-malil
account geven. U kunt hier naar eigen keuze iets invullen. Heeft u iets ingevuld kies dan de
optie “Volgende” (onderin).
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Stap 9: Het onderstaande scherm zal nu verschijnen. Kies de optie “Voltooien”. Uw e-mail
account is bijna ingesteld

De laatste stap in het succesvol installeren van de Pine Secure E-mail service is het instellen
van een “Beveiligde SSL verbinding”. Deze instelling wordt in het hierna volgende hoofdstuk
behandeld.
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2. Beveiligde SSL verbinding instellen

SSL betekent Secure Socket Layer. Het is een Internet-protocol dat berichten versleuteld over
het Internet verstuurt, zodat deze niet door anderen gelezen kunnen worden.

Stap 1: Om een beveiligde SSL verbinding in te stellen moet u als eerste Mozilla Thunderbird
starten. Dit kunt u doen via een icoontje op uw bureaublad of via een snelkoppeling in het
Start menu van Windows. Heeft u Mozilla Thunderbird gestart, dan zal het onderstaande
scherm in beeld verschijnen.

Stap 2: Kies in het openingsscherm van Mozilla Thunderbird vervolgens de menu optie Extra.
Deze bevindt zich bovenaan het scherm. Zodra u de optie Extra heeft gekozen verschijnt het
onderstaande scherm.
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Stap 3: In het verschenen scherm kiest u vervolgens de optie Accountinstellingen.

Nadat u de optie Accountinstellingen heeft gekozen verschijnt het onderstaande scherm. In dit
scherm worden alle aanwezige e-mail accounts in Mozilla Thunderbird weergegeven. De
weergegeven Account namen kunnen verschillen van de weergave hieronder.
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Stap 4: Selecteer de optie “Serverinstellingen” van uw Pine Secure E-mail Account dat u in
hoofdstuk 1 heeft toegevoegd (in dit geval het account Jan Smit). Het onderstaande scherm
zal nu verschijnen.
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Stap 5: Om uw inkomende e-mail te beveiligen vinkt u bij “Beveiligingsinstellingen” de
checkbox “Beveiligde verbinding gebruiken: SSL” aan.

Nadat u de checkbox heeft aangevinkt ziet het scherm er zo uit:

Kies nu niet_ de optie “OK” maar de optie “Uitgaande server (SMTP) in de linkerbalk
van het “Accountinstellingen” scherm. Het onderstaande scherm zal nu verschijnen.
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Stap 6: Om uw uitgaande e-mail te beveiligen kiest u het net toegevoegde account en dan de
optie ‘Bewerken’. Het volgende scherm verschijnt nu

Stap 7: Zorg ervoor dat bij “Beveiliging en authenticatie” de optie “Gebruikersnaam en
wachtwoord” is aangevinkt en dat bij gebruikersnaam het e-mailadres van het net
toegevoegde account staat.

Kies vervolgens bij “Beveiligde verbinding gebruiken:” de optie SSL.

Nadat u de checkbox heeft aangevinkt ziet het scherm er zo uit:
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Stap 8:

Kies vervolgens tweemaal de optie “OK” (onderin) u keert nu terug naar het het beginscherm
van Mozilla Thunderbird.

Gefeliciteerd!

U heeft nu alle stappen doorlopen en kunt gebruik te maken van de Pine Secure E-mail
service. Wij wensen u veel plezier met het gebruik van deze dienst.
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